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1. INFORMACJE OGOLNE

1.1. Administrator, cel polityki ochrony danych osobowych, podstawy prawne

Administratorem odpowiedzialnym za wdrozenie Polityki Ochrony Danych Osobowych,
zwanej zamiennie réwniez ,Polityka”, jest PM Experts Sp. z o. o.

Celem wdrozenia i utrzymywania Polityki Ochrony Danych Osobowych jest zapewnienie
zgodnosci dziatania oséb pracujgcych pod nadzorem z wymaganiami rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
RODO, oraz z krajowymi aktami wykonawczymi wydanymi na jego podstawie.

Podstawe prawng wdrozenia wymagan dotyczacych przetwarzania danych osobowych
stanowig:

a) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE,

b) ustawa z dnia 10.05.2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz.
1000),

c) Ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwiagzku
Z zapewnieniem stosowania RODO.

1.2. Zakres informacji objetych polityka ochrony danych osobowych oraz zakres
jej zastosowania

Dokument ,Polityka Ochrony Danych Osobowych” okresla zasady i procedury przetwarzania
danych osobowych i ich zabezpieczenia przed nieuprawnionym dostepem, nieuprawnionym
udostepnieniem, utratg, modyfikacjg oraz zniszczeniem.

1. Polityke Ochrony Danych Osobowych tworzy zespdél dokumentéw o charakterze
regulacyjnym oraz wynikajacych z nich dokumentéw wykonawczych, w szczegélnosci:

a) wykaz zbioréw i miejsc, w ktérych przetwarzane s3 dane osobowe oraz celéw
i podstaw prawnych ich przetwarzania (zat. 20),

b) instrukcja zarzadzania systemem informatycznym,

c) instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych.

d) opis srodkéw technicznych i organizacyjnych zapewniajacych ochrone praw
i wolnosci 0séb, ktérych dane dotyczg (zat. 9),

e) procedura szacowania ryzyka w procesie przetwarzania danych osobowych,

f) instrukcja zbywania sprzetu IT.

1.3 Terminy i definicje
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10.

11.

12.

13.

14.

15.

Administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych.

Administrator  Systeméw  Informatycznych (ASI) - osoba odpowiedzialna
za funkcjonowanie systemu informatycznego oraz stosowanie technicznych
i organizacyjnych $rodkéw ochrony.

Dane osobowe - informacje dotyczace zidentyfikowanej lub  mozliwej
do zidentyfikowania osoby fizyczne;j.

Gtéwna jednostka organizacyjna oznacza miejsce, w ktdrym znajduje sie jego centralna
administracja w Unii.

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Organ nadzorczy - niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie
UE.

Osoby pracujace pod nadzorem - osoby $wiadczace prace na podstawie stosunku pracy
(umowa o prace), zwane dalej pracownikami, oraz w innych formach (umowy
cywilnoprawne, np. umowa zlecenia, o dzieto, o zarzadzanie, kontraktowa oraz inne
osoby fizyczne odbywajgce staze, specjalizacje, szkolenia specjalizacyjne i praktyki
zawodowe),

Przetwarzanie danych - operacja lub zestaw operacji wykonywanych na danych
osobowych Ilub zestawach danych osobowych w sposdéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych,
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektdow pracy tej osoby, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania
sie (np. wedtug pfci, zainteresowan, wieku, zadtuzenia kredytowego, miejsca,
zamieszkania);

Pseudonimizacja - uzycie zamiast np. imienia i nazwiska konkretnej osoby - liczby, znaku,
symbolu, pseudonimu. Wszystko po to, by nie mozna ich byto przypisaé konkretnej
osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, gdyz powinny one by¢
przechowywane osobno i powinny by¢ objete srodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie okreslonej osobie fizycznej.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

Poufno$¢ danych - wifasciwos$¢ zapewniajagca, ze dane nie s3 udostepniane
nieupowaznionym podmiotom.

Sie¢ rozlegta - sie¢ publiczna w rozumieniu ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (t. j. Dz. U. z 2017 r., poz. 1907).

Strona trzecia - osoba fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny
niz osoba, ktorej dane dotycza, Administrator, podmiot przetwarzajgcy czy osoby,
ktére - z upowaznienia Administratora lub podmiotu przetwarzajagcego - moga
przetwarza¢ dane osobowe (w ostatnim przypadku - np. pracownik podmiotu
przetwarzajacego dane osobowe).

Uzytkownik systemu - osoba upowazniona do przetwarzania danych osobowych
w systemie informatycznym.
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16. Zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedtug
okre$lonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

17. ,Zgoda” osoby, ktérej dane dotyczg - dobrowolne, konkretne, Swiadome i jednoznaczne
okazanie woli osoby, ktérej dane dotycza, w formie:

a) oswiadczenia

lub

b) wyraznego dziatania potwierdzajacego, przyzwalajgcego na przetwarzanie
dotyczacych jej danych osobowych.

2. ODPOWIEDZIALNOSC ZA OCHRONE PRZETWARZANIA DANYCH OSOBOWYCH

Za przetwarzane danych osobowych, kazdy w swoim zakresie, odpowiadaja:
e Administrator Danych Osobowych (ADO),
e Spegcjalista ds. Ochrony Danych Osobowych zatrudniona na stanowisku Specjalista ds.
administracji,
e Administrator Systemoéw Informatycznych (ASI) - zatrudniony na stanowisku
Petnomocnik ds. SZJ,
e Osoby wykonujgce prace pod nadzorem, ktére uzyskaty od Administratora Danych
upowaznienie do przetwarzania danych osobowych.
Catkowitg odpowiedzialnos¢ za przetwarzanie danych osobowych ponosi Administrator.

2.1. Administrator Danych Osobowych

Administratorem Danych Osobowych jest PM Experts Sp. z o. o.
Adres siedziby Administratora: ul. Leborska 3B, 80-386 Gdansk.
Adres do korespondencji: j.w.

KRS: 0000229917

NIP: 5262842843

Administrator odpowiada miedzy innymi za:

1. wdrozenie do praktyki zarzadczej niniejszej Polityki Ochrony Danych Osobowych.

2. wdrozenie odpowiednich srodkéw technicznych iorganizacyjnych zapewniajacych
przetwarzanie danych osobowych zgodnie z RODO oraz za wykazanie tego wymagania
w ramach zasady rozliczalnosci.

3. poddawanie  okresowym przegladom  iaktualizacji  $rodkéw  technicznych
i organizacyjnych, o ktorych mowa wyzej.

4. nadawanie upowaznien do przewarzania danych osobowych osobom pracujgcym pod
nadzorem, ktérzy beda przetwarzaé dane osobowe

5. prowadzenie ewidencji wydanych upowaznien osobom pracujagcym pod nadzorem (zat. 5).

6. okreslanie celéw i sposobéw przetwarzania danych osobowych.

7. udzielanie odpowiedzi na zapytania kierowane przez osoby fizyczne, dotyczace
administrowanych zbioréw danych osobowych ich dotyczacych oraz z zakresu praw
im przystugujacych.

8. prowadzenie, wspdlnie z ASI ewidencji umow powierzenia o przetwarzania danych
osobowych oraz przechowywanie oryginatéw tych umow (zat. nr 7),
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9. przeprowadzanie, wspdlnie ze Specjalista ds. Ochrony Danych Osobowych, okresowych
szkolen personelu uczestniczacego w operacjach przetwarzania danych.

10. przeprowadzanie, wspdlnie z Specjalistg ds. Ochrony Danych Osobowych, okresowych
audytéw oraz analiz z procesu przetwarzania danych osobowych z punktu widzenia
zasad przetwarzania danych osobowych oraz pozostatych wymagan zawartych
w Polityce Ochrony Danych Osobowych i dokumentach regulacyjnych.

11. zgtaszanie naruszenia ochrony danych osobowych Organowi Nadzorczemu
(niezwtocznie, nie pdzniej niz 72 godziny po stwierdzeniu naruszenia lub po powzieciu
informacji).

12. zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych, gdy moze
to powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych
(niezwtocznie),

13. wspotprace z Organem Nadzorczym (Prezesem Urzedu Ochrony Danych Osobowych).

14. przeprowadzenie, wspdlnie ze Specjalista ds. Ochrony Danych Osobowych, oceny
skutkow planowanych operacji przetwarzania danych osobowych, ktére moga
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych w celu
ochrony danych osobowych.

15. prowadzenie uprzednich konsultacji z Organem Nadzorczym, gdy ocena skutkéw
planowanych operacji wykaze, ze przetwarzanie powodowatoby wysokie ryzyko, gdyby
Administrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka.

16. udzielanie wyjasniert Organowi Nadzorczemu, odpowiedzi na zalecenia dotyczace oceny
skutkéw dla ochrony danych oraz monitorowanie ich wykonania,

2.2. Specjalista ds. Ochrony Danych Osobowych

Imie i nazwisko: Monika Olejniczak

Adres do korespondencji: PM Experts Sp. z 0. 0., ul. Leborska 3B, 80-386 Gdansk
Numer telefonu kontaktowego: 721-540-545

E-Mail: office@pmexperts.com

Powyzsze dane informacyjne zamieszczone sg na stronie internetowej www.pmexperts.pl

Specjalista ds. Ochrony Danych Osobowych podlega bezpos$rednio Administratorowi.
Fakt jego powotania zakomunikowany zostaje wszystkim osobom pracujagcym pod nadzorem
niezwtocznie po jego powotaniu z zastosowaniem obowigzujgcych $rodkow komunikacji
przyjetej w PM Experts Sp. z o. o. (zat. nr 1a).

Administrator zapewnia wsparcie SpecjalisScie ds. Ochrony Danych Osobowych
w wypetnianiu jego zadan, udziat we wszystkich zagadnieniach zwigzanych z ochrong danych
osobowych, bezstronnosé¢ poprzez zakaz wydawania SpecjaliScie ds. Ochrony Danych
Osobowych jakichkolwiek instrukcji co do wykonywania przez niego zadan przez osoby
funkcyjne. Zapewnia takze zakaz odwotywania i karania Specjalisty ds. Ochrony Danych
Osobowych za realizowane przez niego zadania (art. 38 pkt 3 RODO).
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Specjalista Ochrony Danych Osobowych sktada oswiadczenie o zachowaniu poufnosci
danych osobowych (zat. nr 2a).

Specjalistg ds. Ochrony Danych Osobowych moze by¢ osoba, ktéra:
1. Ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych.
2. Posiada odpowiednig wiedze w zakresie ochrony danych osobowych.

Do jego obowigzkéw nalezy, miedzy innymi (art. 39 pkt 3 RODO):

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz sporzadzanie okresowych raportéw Administratorowi;

2) informowanie Administratora, podmiotu przetwarzajgcego oraz osoby pracujace
pod nadzorem, ktérzy przetwarzajg dane osobowe, o ich obowigzkach wynikajgcych
z RODO, aktow prawnych wydanych na jego podstawie oraz niniejszej Polityki
Ochrony Danych Osobowych idoradzanie im w sprawie przetwarzania danych
osobowych;

3) koordynowanie prac przeprowadzanych przez pracownikéw na samodzielnych
stanowiskach danych osobowych dotyczacych analizy zagrozen oraz oceny ryzyka,
na ktére moze byé narazone przetwarzanie danych w systemach informatycznych

i tradycyjnych,
4) wydawanie opinii w procesie oceny skutkdw planowanych operacji przetwarzania
dla ochrony danych osobowych i przedstawianie ich Administratorowi

oraz monitorowanie wykonywania zalecen,

5) zapoznawanie o0séb upowaznionych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych,

6) petnienie funkcji punktu kontaktowego dla oséb, ktérych dane dotycza,
we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych
oraz z wykonywaniem praw im przystugujacych z mocy RODO,

7) nadzér nad aktualnoscia tresci Polityki Ochrony Danych Osobowych, dokumentéw
Z nig zwigzanymi oraz z niej wynikajgcymi,

8) prowadzenie rejestru czynnosci przetwarzania danych osobowych (Analiza ryzyka -
Zat. 20),

9) nadzér nad fizycznym i organizacyjnym zabezpieczeniem miejsc, w ktorych
przetwarzane sg dane osobowe,

10) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych wdrozonych w celu ochrony danych osobowych,

11) okredlanie obowigzkéw personelowi z zakresu bezpieczenstwa przetwarzania
danych osobowych i podnoszenie ich $wiadomosci w tym wzgledzie,

12) przeprowadzanie okresowych szkolern personelu uczestniczacego w operacjach
przetwarzania danych,

13) przeprowadzanie okresowych audytéw oraz analiz z procesu przetwarzania danych
osobowych z punktu widzenia zasad przetwarzania danych osobowych oraz
pozostatych wymagan zawartych Polityce Ochrony Danych Osobowych
i dokumentach regulacyjnych, a takze przedktadanie sprawozdan z tej analizy
Administratorowi.
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2.3. Administrator systeméw informatycznych

ASI, powotany przez Administratora (zat. nr 1b) realizuje zadania z zakresu zarzadzania
i biezacego nadzoru nad systemem informatycznym ADO, w szczegdlnoSci:
1. Zarzadza systemem informatycznym, w ktérym przetwarzane s dane osobowe,
postugujac sie w uzasadnionych przypadkach hastem dostepu Administratora.
2. Przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe.
3. Nadzoruje dziatanie mechanizmoéw uwierzytelniania uzytkownikéw oraz kontroli dostepu
do danych osobowych.
4. Podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego.
5. Blokuje dostep do baz danych uzytkownikéw na polecenie Specjalisty ds. Ochrony Danych
Osobowych
6. Zmienia w poszczegélnych stacjach roboczych hasta dostepu, ujawniajgc je wytacznie
danemu uzytkownikowi oraz w razie potrzeby ADO.
7. W sytuacji stwierdzenia naruszenia zabezpieczenn systemu informatycznego informuje
Administratora o naruszeniu i wspétdziata z nim przy usuwaniu skutkéw naruszenia.
8. Sprawuje nadzér nad wykonaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe.
9. Sprawuje nadzér nad wykonaniem kopii zapasowych, ich przechowywaniem
10. Monitoruje bezpieczenstwo przetwarzania danych oraz zapewnienia bezpieczng ich
wymiane i bezpiecznej teletransmis;ji.
11. Nadaje upowaznienia dostepu do systemdw informatycznych (zat. nr 1bb).
12. ASI sktada oswiadczenie o poufnosci danych osobowych (zat. nr 2b).
13.Szacuje ryzyko przetwarzania danych osobowych w zbiorach danych osobowych.

2.4. Pracownicy na samodzielnych stanowiskach

Pracownicy na samodzielnych stanowiskach sg odpowiedzialni za:

1. Przetwarzanie danych osobowych zgodnie z dokumentami regulacyjnymi dotyczgcymi
przetwarzania danych osobowych w PM Experts Sp. z o.0. (Polityka Ochrony Danych
Osobowych, Instrukcja zarzadzania systemem informatycznym, Instrukcja zbywania
sprzetu IT, Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych
itp.),

2. Nadzér nad przetwarzaniem danych osobowych przez podlegte osoby pracujace
pod nadzorem,

3. Pracownicy na samodzielnych stanowiskach wspomagaja Specjaliste ds. Ochrony Danych
Osobowych w zakresie przetwarzania danych osobowych w tych komérkach zgodnie
Z niniejsza Polityka.

2.5. Osoby upowaznione do przetwarzania danych osobowych
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Osoba, ktéra wuzyskata upowaznienie do przetwarzania danych osobowych,
jest zobowigzana do przetwarzania danych osobowych zgodnie z niniejszg Politykg Ochrony
Danych Osobowych z jednoczesnym zachowaniem wymagan zawartych w Instrukcji
zarzadzania systemem informatycznym, Instrukcji zbywania sprzetu IT oraz Instrukcji
postepowania w sytuacji naruszenia ochrony danych osobowych.

Osoby przetwarzajgce dane osobowe sktadajg oswiadczenie o poufnosci danych osobowych
(zat. nr 2c¢).

3. UPOWAZNIENIA, UMOWY O PRZETWARZANIE, ZASADY BEZPIECZENSTWA
W CZASIE PRZETWARZANIA DANYCH OSOBOWYCH, ZASADY PRZETWARZANIA
DANYCH OSOBOWYCH

3.1. Nadawanie/zmiane/zawieszanie/odebranie upowazniei do przetwarzania danych
osobowych

1. Decyzje o wydaniu, zmianie, zawieszeniu lub odebraniu uprawnien do przetwarzania
danych osobowych podejmuje Wiasciciel. Fizyczng obstuge powyzszych czynnosci
realizuje rowniez Specjalista ds. Ochrony Danych Osobowych.

2. Pisemna forma wniosku o nadanie, zmiane, zawieszenie, odebranie upowaznienia
(zat. nr 3).

3. Pisemna forma upowaznienia do przetwarzania danych osobowych (zat. nr 4-dla
pracownikéw oraz zat. nr 4a - dla oséb zewnetrznych, wykonujacych zlecenia/umowy
lub kontrole/audyty).

4. Forma zapoznania osoby upowaznionej z zasadami ochrony danych osobowych poprzez
szkolenie przeprowadzone przez Specjaliste ds. Ochrony Danych Osobowych przed
pierwszym przetwarzaniem danych osobowych przez te osobe.

3.2. Umowy powierzenia o przetwarzanie danych osobowych

1. Pisemna forma umowy.

2. Osoba odpowiedzialna za rejestracje i przechowywanie zawartych umoéow powierzenia:
Specjalista ds. Ochrony Danych Osobowych

3. Warunki zawierania umoéw z podmiotem przetwarzajacym:
Powierzenie przetwarzania podmiotowi przetwarzajagcemu mozliwe jest jedynie w sytuaciji,
gdy zapewni on gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych spetniajacych bezpieczne przetwarzanie danych osobowych zgodnie
z RODO i ochrone praw o0séb, ktorych dane dotycza (zat. nr 6). Podstawa prawna: art. 28
pkt 1 RODO.

4. Ewidencje uméw powierzenia przetwarzania danych osobowych oraz podmiotow,
ktérym dane powierzono prowadzi Specjalista ds. Ochrony Danych Osobowych (zat.
nr 7).
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3.3. Ogdlne wymagania bezpieczennstwa i zasady obowigzujace w PM Experts Sp. z o.o.
W procesie o przetwarzaniu danych osobowych w miejscu statej dyslokacji oraz poza nim.

3.3.1. Ogodlne wymagania dotyczace bezpieczeristwa przetwarzania danych osobowych

1.

Przetwarzanie danych osobowych odbywa sie wytacznie na wyrazne polecenie ADO
potwierdzone waznym upowaznieniem do ich przetwarzania, zawierajgce podstawe
prawng i cel przetwarzania,

Za bezpieczenstwo przetwarzania danych osobowych w okresSlonym zbiorze
oraz indywidualng odpowiedzialno$¢ za jego ochrone ponosi kazda osoba przetwarzajaca
te dane w okreslonych zbiorach.

Osoby przetwarzajgce dane osobowe nie mogg ich ujawnia¢ zaréwno w miejscu pracy,
»jak i poza nim, w sposdb wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem
wynikajace z zajmowanego stanowiska stuzbowego, w ramach udzielonego upowaznienia
do przetwarzania danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej osoby
przetwarzajgce dane osobowe zobowigzane s3 do stosowania zasady tzw. ,czystego
biurka”. Oznacza to niepozostawianie materiatéw zawierajagcych dane osobowe w miejscu
umozliwiajgcym fizyczny dostep do nich osobom nieuprawnionym.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajgcych dane
osobowe nastepuje w sposéb uniemozliwiajacy odczytanie zawartej w nich tresci
z wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materiatéw zawierajgcych dane osobowe poza obszar
ich przetwarzania bez zwigzku 2z wykonywaniem czynnosci stuzbowych.
Za bezpieczenstwo i zwrot materiatéw zawierajacych dane osobowe odpowiada w tym
przypadku osoba dokonujgca ich wyniesienia oraz w ramach nadzoru stuzbowego,
jej bezposredni przetozony. On tez wydaje zgode na ich wyniesienie, jednak tylko wtedy,
gdy przetwarzanie nie moze by¢ zrealizowane w dotychczasowym miejscu pracy
i pod warunkiem, Ze spetnione zostang warunki skutecznej ich ochrony przed utrata
poufnosci, dostepnosci oraz integralnosci.

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktéorym przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania
danych osobowych, chyba Zze dane te s3 w odpowiedni sposéb zabezpieczone przed
dostepem osoby nieuprawnionej.

Osoby pracujace pod nadzorem zobowigzane s3 do zamykania na klucz wszelkich
pomieszczen oraz budynkéw wchodzacych w skiad obszarow, w ktérych przetwarzane
sg dane osobowe w czasie ich chwilowej nieobecnosci w pomieszczeniu pracy,
jak i po jej zakonczeniu, a klucze nie mogg byé pozostawione w zamku drzwi.
Osoby pracujace pod nadzorem zobowigzane sg do dotozenia nalezytej starannosci w celu
zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.

Woprowadza sie zasady ,czystego biurka”, ,wygaszonego ekranu komputera”, zmiany
haset dostepu (co 12 miesiecy), czystego pulpitu oraz minimalizacji udzielanych
informacji przez telefon.
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3.3.2. Zasady przetwarzania danych osobowych

Przetwarzanie danych osobowych w PM Experts Sp. Z o0.0. przeprowadza
sie z uwzglednieniem danych osobowych zwyktych.

3.3.2.1. Ogolne zasady przetwarzania danych osobowych

Przetwarzanie tych danych osobowych przeprowadza sie wedtug ponizszych zasad:

1. Przetwarzanie zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotycza (zasada ,,zgodnosci z prawem, rzetelnosci i przejrzystosci”).
Zgodno$¢ z prawem jest zachowana, gdy spetniony zostanie przynajmniej jeden
z 6 ponizszych warunkéw:
1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych

2)

3)

4)

5)

6)

osobowych w jednym lub wiekszej liczbie okreslonych celow (zat. 8),

przetwarzanie jest niezbedne do zamiaru zawarcia umowy, zawarcia umowy
i jej wykonania, ktérej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatan
na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy (np. podanie danych
osobowych w czasie zawierania umowy o prace z potencjalnym administratorem),
przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na Administratorze - np. podstawg prawng przetwarzania jest pkt 45 RODO oraz art.
35.1, 36.1, 41.1 ustawy z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen
spotecznych (Dz. U. z 2015 r,, poz. 121 ze zm., oraz art. 31,33 i 35 lub art. 37-
39 ustawy z 26.07.1991 r. o podatku dochodowym od 0séb fizycznych,
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej (interes ochrony Zycia, interes ochrony socjalnej),
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej- podstawg prawng jest pkt
45 RODO lub akt kraju cztonkowskiego, uchwata rady gminy itp.),

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez Administratora, w tym zespoty reagowania
na zagrozenia komputerowe, zespoty reagowania na komputerowe incydenty naruszajqgce
bezpieczenstwo, dostawcéw sieci iustug tgcznosci elektronicznej oraz dostawcow
technologii iustug w zakresie bezpieczenstwa - moze to obejmowaé na przyktad
zapobieganie  nieuprawnionemu dostepowi do sieci tgcznosci  elektronicznej
i rozprowadzaniu ztosliwych kodow, przerywanie atakéw typu ,odmowa ustugi”,
a takze przeciwdziatanie uszkodzeniu systeméw komputerowych isysteméw tgcznosci
elektronicznej],

Przejrzystosc jest zachowana, gdy osoba, ktorej dane dotycza, jest informowana o:

1) celu w jakim jej dane osobowe sg zbierane, w jakim bedg wykorzystywane,

przegladane lub w inny sposéb przetwarzane oraz w jakim stopniu te dane osobowe
s lub bedg przetwarzane,

2) tozsamosci Administratora firmy PM Experts Sp. z o.0.
3) prawie do uzyskania potwierdzenia i informacji o przetwarzanych danych osobowych

jej dotyczacych,
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4) ryzyku, zasadach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem danych
osobowych oraz o sposobach wykonywania praw w zwigzku z przetwarzaniem.

Wszelkie komunikaty na powyzsze tematy zwigzane z przetwarzaniem danych
osobowych s3 tatwo dostepne i zrozumiate oraz formutowane jasnym i prostym jezykiem.

2. Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami (zasada ,ograniczenia celu”);

3. Adekwatne oraz ograniczone do tego, co niezbedne do celdéw, w ktdérych sg przetwarzane
(zasada ,minimalizacji danych”);

4, Prawidtowe i w razie potrzeby uaktualniane co do celu ich przetwarzania,
w razie rozbieznosci powinny zosta¢ niezwtocznie usuniete lub sprostowane (zasada
,2prawidtowosci - integralnosci”);

5. Przechowywane przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane
sg przetwarzane. Dane osobowe mozna przechowywad przez okres dtuzszy, o ile bedg one
przetwarzane wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych z zastrzezeniem, ze wdrozone
zostang odpowiednie srodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnosci oséb, ktérych dane dotycza (zasada
,o0graniczenia czasu przechowywania”);

6. Przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkows utraty, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
Srodkow technicznych lub organizacyjnych (zasada ,integralnosci i poufnosci”),

7. ADO musi by¢ w stanie wykazac przestrzeganie zasad (zasada ,rozliczalnosci”).

4. PRZETWARZANIE DANYCH OSOBOWYCH W MIEJSCU STALEJ DYSLOKACIJI

4.1. Zbiory danych, cele, podstawy prawne przetwarzania danych osobowych
Przetwarzanie danych osobowych w miejscu statej dyslokacji prowadzi sie w zbiorach danych
z uwzglednieniem zasad opisanych w punktach 3.3.1 i 3.3.2 niniejszej Polityki Ochrony

Danych Osobowych oraz srodkéw organizacyjnych i technicznych wyszczegélnionych w zat.
nro9.

4.2. Obowiazki informacyjne Administratora w czasie zbierania danych osobowych
bezposrednio od oséb, ktéorych dane dotycza Ilub w inny sposéb

Woprowadza sie obowigzek udzielania ponizszych informacji osobom, ktérych dane dotycza,
w zaleznosci od zroédta pozyskania danych osobowych (patrz ponizej 4.2.1 oraz 4.2.2).

4.2.1. W przypadku zbierania danych od osoby, ktérej dane dotycza:
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1. Jezeli dane osobowe osoby, ktérej dane dotycza, zbierane s3 od tej osoby,
Administrator podczas pozyskiwania danych osobowych podaje jej ponizsze
informacje:

a) swoja tozsamosé i dane kontaktowe (nazwa, adres, siedziba, KRS lub CEIDG) oraz gdy
ma to zastosowanie, tozsamosc¢ i dane kontaktowe swojego przedstawiciela;

b) cele przetwarzania danych osobowych oraz podstawe prawna przetwarzania;

c) prawnie uzasadnione interesy Administratora - jezeli przetwarzanie odbywa
sie na podstawie prawnie uzasadnionych intereséw realizowanych przez
Administratora lub przez strone trzecia (zapobieganie oszustwom, klienci Administratora,
marketing bezposredni);

d) informacje o odbiorcach danych osobowych, w tym o przekazaniu danych osobowych
podmiotowi przetwarzajacemu, jezeli ma to miejsce, a takze o kategoriach odbiorcow,
jezeli istnieja.

2. Poza informacjami, o ktérych mowa w punkcie 1, podaje jeszcze inne informacje,
takie jak:

a) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

b) informacje o prawie do Zadania od Administratora dostepu do danych osobowych
dotyczacych osoby, ktdrej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

c) informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu
na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed
jej cofnieciem - jezeli przetwarzanie odbywa sie na podstawie zgody w jednym
lub wiekszej liczbie celéw wyrazonej przez osobe, ktére dane dotyczg;

d) informacje o prawie wniesienia skargi do organu nadzorczego;

e) informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

f) informacje o zautomatyzowanym podejmowaniu decyzji, wtym o profilowaniu
oraz o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktérej dane dotycza,

3. Wymagania zawarte w punktach 1 i 2 nie majg zastosowania, gdy:
a) osoba, ktérej dane dotyczg, dysponuje juz tymi informacjami,
b) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie
duzego wysitku,
c) dane osobowe muszg pozostac poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego,
w tym ustawowym obowigzkiem zachowania tajemnicy.

4.2.2. Obowiazki informacyjne Administratora po otrzymaniu zadania wykonania praw
przystugujacych osobie, ktére dane dotycza
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Administrator zapewnia realizacje prawa kontroli przetwarzania danych osobie, ktdrej dane
dotycza. W tym celu wprowadza sie obowigzek niezwtocznego udzielania udokumentowanej
informacji osobie, ktérej dane dotycza, jednak w terminie nie dtuzszym niz miesigc, gdy osoba
ta zwréci sie z zagdaniem/wnioskiem o:

1. Potwierdzenie czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce,
to jest uprawniona réwniez do uzyskania dostepu do nich oraz do nastepujgcych
informacji:

a) cele przetwarzania,

b) kategorie odnosnych danych osobowych,

c) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegoélnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych,

d) planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

e) informacje o prawie do zadania od Administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktéorej dane dotycza
oraz do whniesienia sprzeciwu wobec takiego przetwarzania,

f) informacje o prawie wniesienia skargi do organu nadzorczego,

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotycza - wszelkie dostepne

informacje o ich Zrdédle,

h) informacje o zautomatyzowanym podejmowaniu decyzji, wtym o profilowaniu
oraz - przynajmniej wtych przypadkach - istotne informacje o zasadach
ich podejmowania, atakze o znaczeniu iprzewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

2. Sprostowanie danych, jezeli s3 nieprawidtowe. Ma réwniez prawo do zadania uzupetnienia
niekompletnych danych osobowych, wtym poprzez przedstawienie dodatkowego
oswiadczenia.

3. Usuniecie danych (,prawo do bycia zapomnianym”), jezeli zachodzi jedna z nastepujacych

okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celdw, w ktérych zostaty zebrane lub w inny
sposéb przetwarzane,

b) osoba, ktérej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie
i nie ma innej podstawy prawnej przetwarzania,

C) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania,

d) dane osobowe byty przetwarzane niezgodnie z prawem,

e) dane osobowe musza zosta¢ usuniete w celu wywiazania sie z obowigzku,
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktoremu
podlega Administrator.

4.0Ograniczenie przetwarzania w nastepujacych przypadkach:
a) osoba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych osobowych - na okres
pozwalajgcy Administratorowi sprawdzi¢ prawidtowosé tych danych,

Strona 16 z 26



b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia
sie usunieciu danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania;

c) Administrator nie potrzebuje juz danych osobowych do celéow przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania - do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie Administratora
sg nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

5. Sprostowanie lub usuniecie danych osobowych lub o ograniczenie przetwarzania.

6. Przeniesienie danych osobowych, ktére dostarczyta Administratorowi,
innemu Administratorowi lub przestania jej same;j.

7. Zaprzestanie przetwarzania danych osobowych w momencie zgtoszenia sprzeciwu przez
osobe, ktérej dane dotycza.

8. Zaprzestanie profilowania jej danych osobowych.

Decyzje o udzieleniu odpowiedzi na powyzsze zadania podejmuje ADO, dekretuje
na Specjaliste ds. Ochrony Danych Osobowych, ktéry jest odpowiedzialny za zatatwienie
sprawy. Forma odpowiedzi: identyczna, w jakiej zwrdcita sie osoba, ktére dane dotycza.
Kopie odpowiedzi przechowywane sg w komodrce organizacyjnej osoby upowaznionej
do przetwarzania danych osobowych, ktéra tres¢ odpowiedzi przygotowata.

W celu zapewnienia wysokiego poziomu bezpieczeristwa przenoszenia danych osobowych
opisanych w punkcie 6 podrozdziatu 4.3.3, niezaleznie od obowigzku weryfikacji tozsamosci
osoby whnioskujacej o przeniesienie jej danych osobowych, wprowadza sie ponizsze
uregulowania:

a) wprowadza sie zasade zgodnie z ktorg dane osobowe przenosi sie bezposrednio do osoby,
ktérej dane dotycza albo do innego Administratora wskazanego przez t3 osobe
we whniosku, w formacie umozliwiajgcym jego odczyt (czytelnos$c) przez inne systemy
i umozliwiajgcym dalsze przetwarzanie danych osobowych. Nie spetnia tego warunku
format, do ktérego dostep zabezpieczony jest kosztowna licencja lub przestanie w formacie
PDF,

b) przenoszenie danych osobowych zaliczanych do szczegdlnej kategorii (,dane wrazliwe”)
realizowane jest z wykorzystaniem techniki szyfrowania. Informacje o takiej formie
przenoszenia danych osobowych przekazywana jest osobie, ktérej dane dotycza,
w momencie, gdy zwrdci sie z zagdaniem przeniesienia jej danych. Osobg informujaca jest
pracownik przetwarzajacy dane osobowe osoby wnioskujace;j.

c) w sytuacji braku technicznych mozliwosci odbioru przesytanych danych osobowych przez
osobe, ktérej dane dotycza lub przez wskazanego przez nig nowego Administratora,
dane osobowe przekazywane sg bezposrednio osobie wnioskujacej. Osobg przekazujgca
jest pracownik przetwarzajacy dane osobowe osoby wnioskujace;j.
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Notatke stuzbowsg z przekazania danych osobowych zatacza sie do akt osobowych osoby
wnioskujacej.

4.2.3. Obowiazki informacyjne Administratora po stwierdzeniu lub powzieciu informaciji
o naruszeniu ochrony danych osobowych

Zawiadomienie o naruszeniu ochrony danych osobowych:

1. ADO zawiadamia osobe, ktérej dane dotycza, o naruszeniu ochrony jej danych osobowych,
ale tylko w tych sytuacjach, gdy naruszenie to spowodowato wysokie ryzyko naruszenia
praw i wolnosci tej osoby.

Termin informowania: niezwtocznie.
W zawiadomieniu podaje sie:

a) imie nazwisko oraz dane kontaktowe Specjalisty ds. Ochrony Danych Osobowych
(osoby nadzorujacej zabezpieczenie danych osobowych) lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wiecej informaciji,

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

c) opis srodkéw zastosowanych lub proponowanych przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, wtym, w stosownych
przypadkach S$rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkéw (wzoér zawiadomienia- zat. 11, a zgtoszenia do Organu Nadzorczego - zat. nr
12).

2. Zawiadomienie powyzsze nie jest wymagane, gdy:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony
i srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegoélnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych,

b) Administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza.
W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny $rodek, za pomocg ktérego osoby, ktérych dane dotycza, zostajg
poinformowane w rownie skuteczny sposdb,

3. Jezeli ADO nie zawiadomit jeszcze osoby, ktdrej dane dotycza, o naruszeniu ochrony danych
osobowych, Organ Nadzorczy - biorgc pod uwage prawdopodobienstwo, ze to naruszenie
ochrony danych osobowych spowoduje wysokie ryzyko - moze zazadaé od Administratora
lub moze stwierdzi¢, ze spetniony zostat jeden z warunkéw, o ktérych mowa w punkcie 2.

5. POSTEPOWANIE WERYFIKACYJNE PROWADZONE PRZEZ SPECJALISTE DS.
OCHRONY DANYCH OSOBOWYCH PO OTRZYMANIU WNIOSKU/ZADANIA
WYKONANIA PRAW PRZYStUGUJACYCH OSOBIE, KTORE DANE DOTYCZA

5.1 Postepowanie weryfikacyjne po otrzymaniu zadania/ wniosku w wersji elektronicznej
(droga elektroniczna)
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Wprowadza sie obowigzek weryfikacji tozsamosci osoby wystepujacej z zagdaniem/wnioskiem
o udzielenie jej informacji z zakresu przystugujacych praw opisanych w punkcie 4.2.3.
niniejszej Polityki Ochrony Danych Osobowych.

Weryfikacje przeprowadzajg osoby, ktoére przetwarzajg dane osobowe osoby,
ktéra z wnioskiem/zadaniem wystapita.

Weryfikacja obejmuje cyfrowa identyfikacje osoby, ktérej dane dotyczg, na przyktad poprzez
mechanizm uwierzytelniania, taki jak te same dane uwierzytelniajace, ktérych osoba,
ktérej dane dotycza, uzywa, by zalogowac sie do ustug internetowych oferowanych przez
Administratora.

Jezeli z zadaniem/wnioskiem udzielenia informacji w formie mail lub sms wystagpita osoba,
ktorej dane osobowe byty przetwarzane w przesztosci (np. osoba ta Swiadczyta prace na rzecz
Administratora, tok postepowania jest nastepujacy:

1) analiza wniosku pod wzgledem merytorycznym i formalnym,

2) wezwanie osoby, ktéra ztozyta wniosek w wersji sms lub mail, o ponowne przestanie
whniosku z powodu brakéw formalnych lub/i merytorycznych (jezeli wystagpity),

3) zweryfikowanie tozsamosci osoby, ktora wniosek ztozyta, w sytuacji niejasnosci badz
watpliwosci co do tozsamosci tej osoby poprzez:

- wystanie pytan sprawdzajgcych osobie wnioskujacej z Zadaniem udzielenia
odpowiedzi na nie w zakresie: numer PESEL osoby wnioskujacej, lub

- wystanie pytan sprawdzajgcych osobie wnioskujacej z zadaniem udzielenia
odpowiedzi na nie w zakresie: data oraz miejsce urodzenia osoby wnioskujace;j.

4) w sytuacji udzielenia btednej odpowiedzi, chociazby w jednym przypadku, zadac
nalezy podania kolejnej informaciji, takiej jak date zawarcia z t3 osobg umowy o prace/
o wykonanie ustugi.

5) transmisja odpowiedzi osobie wskazanej w zadaniu/wniosku (osobie, ktérej dane
dotycza lub innej osobie/podmiotowi wskazanej we wniosku) w wersji ,mail” lub ,,sms”,
gdy osoba, ktérej dane dotycza zostata poprawnie zweryfikowana),

6) wstrzymanie transmisji danych osobowych osoby, ktorej dane dotycza, do osoby

whnioskujacej z jednoczesnym wystaniem jej powiadomienia o tym fakcie i podaniem
przyczyny odmowy oraz koniecznosci ztozenia wniosku/zadania na nosniku
papierowym.
UWAGA: Jezeli dane osobowe przetwarzane przez Administratora nie pozwalaja
zidentyfikowaé osoby fizycznej, Administrator nie ma obowigzku uzyskania
dodatkowych informacji w celu zidentyfikowania osoby, ktérej dane dotyczg,
wytgcznie po to, by zastosowac sie do przepisow RODO.

Administrator nie moze odmawiaé przyjecia dodatkowych informacji od osoby, ktorej
dane dotycza, aby utatwic jej wykonywanie jej praw.

5.2. Postepowanie weryfikacyjne po otrzymaniu zadania/ wniosku w wersji papierowej

1) Kroki postepowania identyczne, jak w punkcie 5.1.
2) Transmisja informacji zwrotnej do osoby, ktéra sie o nig zwrdcita, nastepuje w trybie,
w jakim zazadata/wystapita, tj.:
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- droga pocztowa za zwrotnym poswiadczeniem odbioru lub osobiscie przez osobe,
ktéra wniosek ztozyta. Dokument potwierdzenia odbioru danych osobowych przez
ta osobe podlega archiwizacji wedtug zasad przewidzianych w Organizacji

lub

- drogg elektroniczng (mail-owa). Potwierdzenie otrzymania maila podlega archiwizacji
wg zasad jak w punkcie 1).

Koszty administracyjne (kopiowanie, transmisja itp.) ponosi wnioskodawca. Oryginaty
danych osobowych przechowywane sg przez jeden rok kalendarzowy w Organizacji,
po tym okresie sg przekazywane do archiwum.

5.3. Postepowanie po otrzymaniu zadania/wniosku ztozonego ustnie
1) Odebranie zadania osoby, ktérej dane dotycza, przy udziale $wiadka.
2) dalsze postepowanie identyczne jak w punkcie 5.1, jezeli jest to uzasadnione,
3) przesytanie danych osobowych nastepuje w trybie, w jakim osoba zazadata, tj:
- drogg pocztowa za zwrotnym poswiadczeniem odbioru lub osobisécie przez osobe,
ktéra wniosek ztozyta. Dokument potwierdzenia odbioru danych osobowych przez
t3 osobe podlega archiwizacji wedtug zasad przewidzianych w PM Experts Sp. z o. o.
- droga elektroniczng (mail-owa).
Koszty administracyjne (kopiowanie, transmisja itp.) s3 obliczane wedtug zasad
obowigzujacych w PM Experts Sp. z o. 0. Oryginaty danych osobowych przechowywane
sa w PM Experts Sp. z 0. o.

6. SZACOWANIE RYZYKA NARUSZENIA PRAW | WOLNOSCI OSOB W PROCESIE
PRZETWARZANIA DANYCH OSOBOWYCH

6.1. Podstawa szacowania

1. Szacowanie ryzyka naruszenia praw i wolnosci oséb, ktorych dane dotyczg, w procesie
przetwarzania danych osobowych przeprowadza sie zgodnie z procedura ,Ocena ryzyka
naruszenia praw i wolnosci osob, ktérych dane dotycza, w procesie przetwarzania danych
osobowych”.

2. Wyniki szacowania stanowiag podstawe zaplanowania i wdrozenia $rodkéw ochrony
adekwatnych i proporcjonalnych do zidentyfikowanego ryzyka.

3. Wobec ryzyka nieakceptowalnego (w procedurze oznaczonego, jako ,Wysokie”), podejmuje
sie dziatania w celu zredukowania jego poziomu lub eliminacji.

6.2. Srodki organizacyjne i techniczne zastosowane dla zapewnienia bezpieczeristwa
przetwarzania danych osobowych

W celu skutecznej ochrony przetwarzania danych osobowych wprowadza sie, miedzy innymi,
nastepujgce srodki ochrony:
a) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania danych.
Opis wszystkich srodkéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo
przetwarzania danych osobowych (zat. nr 9).
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7. ZGLASZANIE NARUSZEN PRZETWARZANIA DANYCH OSOBOWYCH | RODZAJE
ODPOWIEDZIALNOSCI ZA NIE

1. Wprowadza sie obowigzek zgtaszania naruszen przetwarzania danych osobowych
skutkujacych:

e utratg lub zniszczeniem danych,

e nieuprawniong modyfikacjg danych,

e nieuprawnionym dostepem do danych,

e nieuprawnionym udostepnieniem danych.

Obowiazek zgtoszenia naruszenia ochrony danych osobowych cigzy na wszystkich osobach
pracujacych pod nadzorem.

Zgtoszenia naruszenia dokonuje ADO lub Specjalista ds. Ochrony Danych Osobowych,
lub bezposredniemu przetozonemu, ten zas ADO.

Przetozeni wszystkich szczebli przekazuja zgtoszenie ADO.

Zgtoszenia dokonuje sie w formie ustnej lub pisemnej (w drugim przypadku nie ustala
sie wzoru formularza zgtoszeniowego, uktad tresci moze by¢ dowolny).

Zgtoszenia naruszenia przetwarzania danych osobowych do Organu Nadzorczego dokonuje
ADO.

Zwalnia sie osoby pracujgce pod nadzorem z odpowiedzialnos$ci uregulowanej w punkcie 2
w sytuacji, gdy zgtoszenie dotyczace naruszenia przez nich zasad przetwarzania danych
osobowych nastgpi niezwtocznie po zaistnieniu incydentu.

2. Wprowadza sie zasade odpowiedzialnosci pracownikdw za powyzsze naruszenia
wg ponizszych kryteridw:

a) za naruszenia zasad przetwarzania danych osobowych:
e wypowiedzeniem stosunku pracy,

b) za spowodowanie ,wycieku” danych osobowych pracownik podlega ponizszym
sankcjom:
e wypowiedzenie stosunku pracy,
e zwolnienie z pracy w trybie dyscyplinarnym na podstawie art. 52 Kodeksu pracy.
Ponadto pracownik zobowigzany zostaje do zaptaty odszkodowania wyptaconego
przez Administratora pracownikom, ktérych wyciek danych osobowych doprowadzit
do powstania szkody majgtkowej oraz niemajatkowej, a takze, w ramach regresu,
zaptaty kary, ktorg Administrator uiscit organowi nadzorczemu z tytutu ,wycieku”
danych osobowych.

3. Szczegbtowy opis postepowania w sytuacji naruszenia ochrony danych osobowych zawarto
w , Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych”.

8. KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH | SRODKOW ICH
ZABEZEPIECZEN
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1. Nadzér i kontrole nad ochrong danych osobowych sprawujg Specjalista ds.
Administracyjno- Handlowych oraz ASI - w odniesieniu do technicznych aspektéow
przetwarzania danych osobowych w systemach informatycznych.

2. Specjalista ds. Administracyjno- Handlowych wykonuje czynnosci kontrolne/audyty/
w ramach sprawdzen zgodnosci przetwarzania danych osobowych z wymaganiami
niniejszej Polityki Ochrony Danych Osobowych oraz innych aktéw regulacyjnych z nig
zwigzanych, jak réwniez z punktu widzenia skutecznosci zabezpieczen procesu
przetwarzania danych osobowych.

3. Kontrole/audyty/ sa planowane i przeprowadzane przez Specjaliste ds. Ochrony Danych
Osobowych.

4. Moga by¢ prowadzone kontrole dla Organu Nadzorczego, gdy ten zwrdci sie o to
do Administratora.

5. Specjalista ds. Ochrony Danych Osobowych przeprowadza kontrole w trybie:

a) kontroli planowej - raz w roku;

b) kontroli doraznej - w sytuacji przekazania informacji o naruszeniu ochrony danych
osobowych Iub uzasadnionego podejrzenia wystgpienia takiego naruszenia,
niezwtocznie po otrzymaniu takich informacji;

c) kontroli w przypadku zwrécenia sie o to przez Organ Nadzorczy

6. Czynnosci kontrolne Specjalisty ds. Ochrony Danych Osobowych podlegajg

udokumentowaniu w 3 dokumentach:

a) ,Analiza ryzyka stopnia stosowania zasad przetwarzania danych osobowych w roku
biezacym. (zat. nr20).
b) ,Protokot kontroli zgodnosci przetwarzania i stanu zabezpieczenia danych osobowych
Z wymaganiami przepiséw o ochronie danych osobowych”, w ktérym dokonuje sie ustalen
z zakresu zasad przetwarzania danych osobowych oraz skutecznosci zabezpieczen tych
danych (zat. nr 13),
c) ,Raport z przeprowadzonych audytéw zgodnosci przetwarzania i stanu zabezpieczenia
danych osobowych z wymaganiami przepiséw o ochronie danych osobowych”,
ktory przedstawiany jest ADO (zat. nr 14).
d) ,Raport z naruszenia ochrony danych osobowych”, ale tylko w sytuacji, gdy w czasie
audytu stwierdzono, ze doszto do naruszenia ochrony danych osobowych
zakwalifikowanych do ryzyka ,WYSOKIE"” (zat. nr 15).

7. Specjalista ds. Ochrony Danych Osobowych upowazniony jest rowniez do kontroli
podmiotéw, ktédrym powierzono przetwarzanie danych osobowych.

9. UDOSTEPNIANIE DANYCH OSOBOWYCH ZE ZBIORU DANYCH PODMIOTOM
ZEWNETRZNYM

Wprowadza sie obowigzek udokumentowanej formy udostepniania danych osobowych
podmiotom zewnetrznym, tj. innym niz upowaznionym/publicznym/z uwzglednieniem
ponizszych zasad.

a) udostepnienie danych osobowych, w jakiejkolwiek postaci, jednostkom
nieuprawnionym wymaga pisemnego upowaznienia ADO,
b) udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczna,
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c) udostepnienie danych osobowych moze nastapi¢ wytacznie po przedstawieniu
wniosku o udostepnienie danych osobowych zatwierdzonego przez Prezesa
Zarzadu PM Experts Sp. z o0.0. zawierajacego co najmniej uzasadnienie zadania,
cel oraz zakres udostepnianej informacji ze zbioru (zat. nr 10).

Aplikacje wykorzystywane do obstugi baz danych osobowych zapewniajg odnotowanie
informacji o udzielonych odbiorcom danych. Zakres informacji powinien obejmowad
co najmniej: dane odbiorcy, date wydania, zakres udostepnionych danych.

10. SRODKI OCHRONY PRAWNEJ PRZYStUGUJACE OSOBIE, KTOREJ DANE DOTYCZA

1. Osobie, ktérej dane dotycza, osoba $wiadczaca prace na rzecz ADO pod nadzorem
przystuguja 3 srodki ochrony prawne;j:

a) Srodki administracyjne,

b) $rodki sadowe,

c) pozasadowe.

2. Osobie, ktérej dane dotycza przystuguja 4 rodzaje praw:

a) whniesienie skargi do Organu Nadzorczego, jezeli sadzi, ze przetwarzanie jej danych
osobowych narusza RODO (skarga wniesiona wedtug kryterium pobytu, swojego
miejsca pracy lub miejsca popetnienia domniemanego naruszenia),

b) wystgpienie z powddztwem przeciwko prawnie wigzacej decyzji jej dotyczacej
wydanej przez Organ Nadzorczy. Dotyczy to tylko sytuacji, gdy Organ Nadzorczy nie
rozpatrzyt skargi lub nie poinformowat osoby, ktérej dane dotyczg, w terminie trzech
miesiecy o postepach lub efektach rozpatrywania skargi wniesionej,

c) wystgpienie z powddztwem przeciwko ADO, gdy uzna, Zze prawa przystugujace
jej na mocy RODO zostaty naruszone w wyniku przetwarzania jego danych
osobowych z naruszeniem RODO,

d) uzyskania od Administratora odszkodowania za poniesiong szkode majatkowa
lub niemajatkowa, bedaca skutkiem naruszenia RODO.

3. Osoba, ktérej dane dotyczg ma réwniez prawo do udzielenia petnomocnictwa podmiotowi,
organizacji lub zrzeszeniu - ktére nie majg charakteru zarobkowego, zostaty nalezycie
ustanowione zgodnie z prawem panstwa krajowego i dziatajg w dziedzinie ochrony praw
i wolnosci osob, ktérych dane dotyczg do:

a) whniesienia w jej imieniu skargi oraz

b) wykonywania w jej imieniu praw jej przystugujacych oraz,

c) zadania wjej imieniu odszkodowania, o ktérym mowa w art. 82 RODO, jezeli
przewiduje to prawo panstwa cztonkowskiego.

11. DOKUMENTY POWIAZANE Z POLITYKA OCHRONY DANYCH OSOBOWYCH
1. Procedura szacowanie ryzyka w procesie przetwarzania danych osobowych - zat. 20.

2. Instrukcja zarzadzania systemem informatycznym.
3. Instrukcja zbywania sprzetu IT.
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12. ZGODA DO POLITYKI PRYWATNOSCI - NEWSLETTER

Realizujgc obowiqgzek informacyjny wynikajqcy z art. 13 Rozporzqgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych, w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (,RODQ”), wskazuje, zZe:

Administrator przetwarza Pani/Pana dane osobowe w celu:

a. przesytania Newslettera, w tym informacji o dziatalnosci, ustugach
i produktach oferowanych przez PM Experts Sp. z o. o, podstawa
przetwarzania jest zgoda osoby, ktérej dane s3 przetwarzane (podstawa
prawna art. 6 ust. 1 lit. a RODO),

b. ustalenia lub dochodzenia ewentualnych roszczen lub obrony przed nimi,
co stanowi prawnie uzasadniony interes Administratora (podstawa prawna art.
6. ust 1 lit. f RODO).

Administrator przetwarza Pani/Pana dane osobowe przez okres:

a. realizacji ustugi Newsletter;
b. od wyrazenia do wycofania przez Panig/ Pana zgody.

Subskrypcja newslettera oznacza, ze wyrazajg Panstwo zgode na wysytanie
do informacji marketingowych i handlowych za pomoca srodkéw komunikaciji
elektronicznej w rozumieniu ustawy o $wiadczeniu ustug droga elektroniczna.

Potwierdzajac zapis na newsletter wyrazajg Panstwo zgode na wykorzystanie
przez Administratora telekomunikacyjnych urzadzen korcowych w celu
marketingu bezposredniego produktéw i ustug Administratora, a takze
przekazywania informacji handlowych zgodnie z art. 172 ust. 1 ustawy - prawo
telekomunikacyjne. Powyzsze zgody s dobrowolne, jednak konieczne do wysyftki
newslettera.

System mailingowy wykorzystywany przez Administratora do wysytki newslettera
odnotowuje wszelkg aktywnosé¢ i podejmowane przez Paninstwa dziatania
zZwigzane z przesytanymi do Panstwa wiadomosciami e-mail, w tym date i godzine
otwarcia wiadomosci, klikniecie w linki umieszczone w wiadomosci, moment
wypisania sie, itd.
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VI. Ma Pani/Pan prawo:

a) cofniecia dostepu do danych, ich sprostowania, zadania ich usuniecia, a takze prawo
ograniczenia przetwarzania, prawo przenoszenia oraz whniesienia sprzeciwu
co do przetwarzania danych,

b) cofniecia zgody w dowolnym momencie bez wptywu na zgodno$é z prawem
przetwarzania, ktdérego dokonano na podstawie zgody przed jej cofnieciem,
jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) RODO,

c) whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa, jezeli w Pani/Pana ocenie dane osobowe s3 przetwarzane
niezgodnie z zasadami ochrony danych osobowych.

VII. W 2zwiazku z przetwarzaniem danych osobowych nie bedzie dochodzito
do zautomatyzowanego podejmowania decyzji, w tym profilowania.

VIIl. Pani/Pana dane osobowe moga zosta¢ przekazane dostawcy IT (w tym: ustugi
analityczne) i hostingu PM Experts Sp. z o. o oraz kancelariom prawnym
(w uzasadnionych przypadkach).

IX. Pani/Pana dane osobowe moga zostaé przekazane poza Europejski Obszar
Gospodarczy w przypadku, gdy w zwigzku ze $wiadczeniem ustugi newsletter
wykorzystywane beda ustugi The Rocket Science Group LLC d/b/a Mailchimp oraz
Microsoft Corporation i jej podmiotéw stowarzyszonych, tj. Office 365, Windows,
MDM InTune lub innego oprogramowania, ktére przetwarza dane poza EOG.
Kazdorazowe przekazanie Pani/Pana danych poza Europejski Obszar Gospodarczy
bedzie wigzato sie z wdrozeniem przez PM Experts Sp. z 0. o rozwigzan w celu
ochrony Pani/Pana praw i wolnosci, w szczegdlnosci w przypadku przekazywania
danych do Stanéw Zjednoczonych Ameryki ze wzgledu na stwierdzenie
niespetniania przez USA odpowiedniego stopnia ochrony na mocy wyroku
Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 16 lipca 2020 r. w sprawie C-
311/18 (Data Protection Commissioner przeciwko Facebook Ireland Limited
i Maximilian Schrems).

Przekazanie nastapi w oparciu o zabezpieczenia dopuszczalne na gruncie RODO to jest:

a) do kraju, dla ktérego Komisja Europejska wydata decyzje o adekwatnym stopniu
zabezpieczen w obszarze ochrony danych osobowych (art. 45 ust. 1 RODO), lub

b) przy zastosowaniu standardowych klauzul umownych, o ktérych mowa w art. 46 ust. 2 lit.
c RODO.

X. Administrator uzywa ustug MailChimp do zarzadzania lista subskrybentow
marketingu e-mailowego i do wysytania wiadomosci e-mail
do subskrybentéw. MailChimp jest zewnetrznym dostawcg, ktéry moze
gromadzi¢ i przetwarza¢é Panstwa dane osobowe przy uzyciu
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XI.

XIl.

standardowych technologii branzowych, aby poméc Administratorowi
monitorowac i ulepsza¢ newsletter. W zwigzku z wykonywaniem ustug
MailChimp  Administrator = wykorzystuje pliki cookies, unikalne
identyfikatory, sygnaty nawigacyjne i podobne technologie $ledzenia.
Wiecej informacji na temat zasad wykorzystywania danych dostepne jest
w polityce prywatnosci MailChimp.

Podanie przez Paniag/Pana danych osobowych jest dobrowolne, jednak
konsekwencjg niepodania danych jest brak mozliwosci realizacji ustugi
newsletter.

Jezeli Administrator bedzie planowat przetwarzac Pani/Pana dane osobowe
w celu innym niz cel, ktéry zostat wskazany w punkcie Il, zostaniesz
uprzednio poinformowany o innym celu oraz wszelkich stosownych
informacjach, dotyczacych takiego przetwarzania poprzez umieszczenie
odpowiedniej informacji na Stronie Internetowej Administratora.
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